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Brottsforebyggande rad fran polisen

Logga aldrig in med Bank-id pa annans begaran. Om du
plétsligt blir uppringd av nagon som vill att du loggar in pa din
bank eller att du ska uppge dina koder ska du avsluta samtalet.

Lamna aldrig ut dina koder till nagon. Du kan uppmanas att
identifiera dig via bankdosan, dven det kan ge bedragaren till-
gang till dina konton.

Prata med de aldre i dina nara relationer och varna for att lamna
ut bankkoder eller fér att logga in pa bankkontot pa uppmaning
av nagon i ett ovantat samtal fran exempelvis en bank, myndig-
het eller féretag.

Om en bank skulle misstanka att du utsatts for ett bedrageri,
skulle de inte i samtal med dig be dig identifiera dig for att
stoppa detta. Om du har blivit kontaktad och ar osaker pa om
det ar din bank som ringer — lagg pa luren och ring tillbaka pa
ett telefonnummer som du vet gar till din bank.

Om du har blivit utsatt for ett bedrageri, kontakta din bank
omgaende och gor darefter en polisanmalan.




Phishing

Phishing, eller natfiske som det heter pa svenska, ar ett
annat satt att “fiska” efter personlig och kanslig information
som l6senord eller kortnummer. Phishing ser ofta akta ut med
avsandarens féretagslogotyp och adress.

Avsandaren kan vara en e-postadress som ser ut att komma

fran en valkand kalla som ett foretag eller en bank. Andra
avsandare lockar med olika typer av erbjudanden dar du upp-
manas att klicka pa en lank i mejlet for att komma till erbjudandet.

Se upp med misstankt e-post som:

e Ber dig att lamna ifran dig kort- eller kontonummer.

e Ber dig lamna ifran dig l6senord.

e Ber dig att klicka pa okanda lankar.

e Ber dig verifiera din kontoinformation.

e Hotar med att stanga ner ditt konto pa kort tid.

e | ockar med osannolika erbjudanden.

e Innehaller dalig grammatik, stavning eller ordfoljd.

e Innehaller konstiga rubriker eller icke-personligt tilltal i mejlet.




Fickstold

Vid stor trangsel, till exempel i kassakoer eller ombord pa
bussar, tag och liknande kan ficktjuvar vara ndargangna utan
att bli upptdckta. De ar fracka och fingerfardiga nar de agerar
och oftast mdrker man inte att stélden har skett férran man
behdver planboken nasta gang.

Ficktjuvar férbereder sig ibland genom att spana vid uttags-
automater eller bankkontor. Da vet de att det finns pengar
i din planbok innan de stjal den. De kan ocksa se ndr du
knappar in din kod vid uttagsautomaten.
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Tips och rad

e Avbgj vanligt men bestamt att vaxla pengar at frammande
manniskor.

e Lamna aldrig handvaskan utan uppsikt i till exempel kundvagn
eller rollator.

e Forvara planboken i en innerficka, aldrig i bakfickan.

e Ha inte mer pengar i planboken an vad du behover.

e \/ar diskret med pengar och bankkort.

e Forvara aldrig koden tillsammans med bankkortet.

e Skydda alltid din kod nar du tar ut pengar eller betalar med kort.

e Hall alltid handvaskan stangd och bar den med locket/drag-
kedjan in mot kroppen.

Stold i bostad

Om nagon vill lura sig in i din bostad anvander de olika knep.
Det kan vara allt fran att erbjuda sig att bara upp dina kassar
till att vilja Iamna ett meddelande till en av dina grannar som
inte ar hemma. De kan aven latsas salja en tjanst eller en vara.

Man har ocksa sagt sig komma fran hemvard, sjukvard, polis
eller sagt sig vara hantverkare eller fastighetsskdtare. Dessa
yrkesgrupper kan som regel legitimera sig eller bér ha férvarnat
om sitt besok.

Om nagon har lyckats lura sig in hos dig vill de garna avleda din
uppmarksamhet fran ytterdorren sa att ndgon medhjalpare kan
smita in osedd och bdrja leta bland dina saker. Det vanligaste ar
att man stjal pengar och smycken.




Tips och rad

e Ha alltid ytterddrren till din bostad last. Forvara inte stora
summor pengar hemma.

e Slapp inte in nagon okand eller nagon som inte kan identi-
fiera sig. Begar legitimation.

e Se upp for falska poliser. Det hander att ndgon ringer upp
och sager sig arbeta for Polismyndigheten, och behdéver till-
gang till ditt bankkort, pin-kod och vardesaker. Tro inte pa
detta, och lamna aldrig ifrdn dig ndgonting till en annan
person.

e \/ar vaksam nar nagon du inte kanner igen vill félja med in
| trappuppgangen.

e Forvara aldrig planbok/handvaska synligt och helst inte
i hallen nara ytterdorren.

e Forvara inte dina vardesaker i sovrummet — det ar ett av de
forsta stallena som tjuven soker pa.

e Inventera dina vardesaker, fotografera dem och se éver hur
du férvarar dem. Mark dem med ditt personnummer.

e \/ar vaksam nar nagon som utger sig vara slakting eller
bekant vill ldna pengar.

e Banker och kreditinstitut ringer inte och fragar om kort-
nummer, personnummer eller koder. Lamna inte ut sadan
information.

e Glom inte — ring din bank eller kreditgivare och sparra dina
kort. Ring darefter polisen.




Vid pagaende brott ring 112.
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ska du ringa 114 14.
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